TOTALSERVICE

Eticky kodex TOTAL SERVICE CSIRT

TOTAL SERVICE CSIRT je organizacni ¢asti obchodni spolecnosti TOTAL SERVICE a.s.

Vsichni ¢lenové tymu TOTAL SERVICE CSIRT jsou vazani etickym kodexem platnym pro celou spolecnost:

1. Ctim a respektuji zakladni hodnoty spolecnosti TOTAL SERVICE a.s. a usiluji o poskytovani precizni

sluzby nasim zakaznik{m.
2. Usiluji o trvalé zvySovani své profesionality ve prospéch zakaznika a spole¢nosti TOTAL SERVICE a.s.
3. Aktivné se podilim na budovani dobrého image spole¢nosti TOTAL SERVICE a.s.

4. Odmitdm a branim se korup¢nimu chovani a dalSim formam jednani poskozujicim dobré jméno

spole¢nosti TOTAL SERVICE a.s.

5. Ma loajalnost k zakazniklim a ke spole¢nosti TOTAL SERVICE a.s. je predpokladem dlouhodobé

prosperity.
6. Toleruji odlisné nazory a myslenky a hledam v nich pozitivni prvky.
7. Nezneuzivam firemni majetek a vybaveni organizace k soukromym ucelim.
8. Nezneuzivam sluzebnich informaci ve sviij prospéch ¢i prospéch cizi osoby, organizace.
9. Respektuji a ctim rovné prilezitosti (pohlavi, naboZenstvi, vék, vzdélani) a korektni spolupraci.

10. Odmitam porusovani legislativy, etickych zasad a jakoukoliv formu diskriminace.
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TOTAL SERVICE CSIRT pfi vykonu své obchodni ¢innosti, tj. poskytovani sluzeb bezpecnostniho dohledu a

reakce na bezpecnostni incidenty se rovnéz hlasi k nasledujicim etickym principtim:

1. TOTAL SERVICE CSIRT se hlasi k ¢lenstvi v komunité TF-CSIRT Trusted Introducer a usiluje o rozvoj
spoluprace mezi jejimi ¢leny. Dba na to, aby na pfipadné dotazy a podnéty ostatnich ¢leni komunity

bylo z jeho strany reagovano s nalezitou péci.

2. TOTAL SERVICE CSIRT a jeho ¢lenové respektuji p¥i vykonu svych pracovnich &innosti pravni fad CR,

pfimo aplikovatelné pravni normy EU a plni své smluvni zavazky.

3. Pti poskytovani sluZzeb zahrani¢nim subjektim tym a jeho ¢lenové, podle svého nejlepsiho védomi,

dbaji na respektovani pravnich predpist pfislusnych tretich stata.

4. TOTAL SERVICE CSIRT v rdmci své obchodni ¢innosti vidy pfijima nejvhodnéjsi moznd opatreni k feSeni
zjisténych incident(.

5. TOTAL SERVICE CSIRT, pfimérené ke svym provoznim moznostem, varuje partnerské tymy CSIRT a dalsi

partnerské organizace, jejichZ provoz nebo Cinnost by pravdépodobné byly vyznamné ovlivnény

bezpecnostni udalosti zjisténou TOTAL SERVICE CSIRT.

6. TOTAL SERVICE CSIRT v ramci vykonu svych obchodnich ¢innosti dba na pfikladné dodrzovani obecné

zndmych pravidel bezpe¢ného chovani na internetu.

7. TOTAL SERVICE CSIRT dba na zajisténi dlvérnosti informaci, které by mohly poskodit zajmy osob,

spolecnosti nebo jiného CSIRT tymu.

8. TOTAL SERVICE CSIRT dba na zajisténi bezpecného prenosu citlivych informaci za vyuziti takovych

Sifrovacich algoritm(, které jsou bezpecnostni komunitou pokladany za dostatecné silné.

9. Vramciinterni i externi komunikace a fizeni pristupu k informacim je uplatfovan princip need-to-
know. VyuZiti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol (dostupna
na webovych strankach http://www.nukib.cz/cs/infoservis/doporuceni/1593-doporuceni-k-pouzivani-
protokolu-tlp-ke-sdileni-chranenych-informaci/). Informace je vzdy oznacena pfiznakem, ktery stanovi

podminky poufZiti informace.

10. TOTAL SERVICE CSIRT spolupracuje pfi rozsifovani znalosti ohledné technickych zranitelnosti se
subjekty bezpecnostni komunity, zejména s ostatnimi CSIRT tymy a s dodavateli technickych a

programovych prostredkd.
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